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Introduction 
Dans cette SAE de pentesting nous avons eu à nous introduire dans cinq machines 
virtuelles de HackTheBox afin de s’octroyé les droits administrateurs en utilisant les 
différents outils vus en cours de pentesting, nos capacités d’analyses et le site 
ExploitDB 

Machine n°1 : “Blue” 

Première étape - Analyse des ports 
On considère que l’on connait l’IP de la machine “Blue” qui est 10.170.8.28, avec l’aide 
de nmap on scan les ~65535 ports afin de trouver les services avec des ports ouverts et 
de recueillir des informations sur la machine. 

Nmap –T4 –p- -A –open  10.170.8.28 

On peut voir que les ports ouverts sont  

- MSRPC 
- Netbios-ssn 
- Microsoft-ds 
- Autres ports de MSRPC 

On peut obtenir d’autres informations comme notamment le système d’exploitation qui 
est Windows 7 Ultimate 7601 SP1 

Netbios-ssn permet de gérée les impressions avec des imprimantes en réseau, 
microsoft-ds est le service de résolution de domaine d’AD DS (Active Directory), pour 
finir MSRPC (Microsoft Remote Procedure Call) qui est un protocole de communication 
interprocessus permettant à un client d'invoquer une procédure exposée par un serveur 
RPC, que ce soit sur une machine distante ou sur la même machine dans un processus 
différent 
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Deuxième étape - Recherche de faille avec Metasploit 
Avant de chercher un exploit sur Metasploit on commence par chercher une faille 
existant sur cette version de Windows 7 sur Google, on trouve des informations sur 
l’exploit EternalBlue developpé par la NSA et qui a été publié en 2017 par le groupe de 
hackers The Shadow Brokers, cet exploit concerne les version pre-MS17-010 de 
Windows 7, 8, 8.1, Windows Server 2003-2008-2012, un correctif qui a été publié pour 
donner suite aux attaques du ransomware WannaCry qui utilise cette faille 

Maintenant on utilise search pour avoir plus d’information sur cette faille EternalBlue 
SMB Remote Code Execution (MS17-010) 

On voit que cette faille concerne Windows 7, et qu’elle permet d’exécuter du code et 
des commandes à distance 

 

 

 

 

 

 

https://fr.wikipedia.org/wiki/Hacker_(s%C3%A9curit%C3%A9_informatique)
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Troisième étape - Exploitation de la faille  
Pour utiliser l’exploit on fait use avec le chemin de l’exploit  

Avec options on peut afficher les options 

On va faire un set RHOSTS avec l’IP de la machine pour spécifier sur quelle machine on 
va utiliser l’exploit 

Avec la commande exploit un reverse shell est lancé sur le port 445, ce qui lance le 
terminal de commande meterpreter 
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Comme on peut le voir nous avons accès au dossier de l’utilisateur Administrateur 

 

Pour finir nous allons essayer d’ouvrir un shell CMD avec la commande shell 
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Machine n°2 : “Academy” 

Première étape - Analyse des ports 
On considère que l’on connait l’IP de la machine “Academy” qui est 10.170.6.21, avec 
l’aide de nmap on scan les ~65535 ports  

Nmap –T4 –p- -A –open 10.170.6.21 

  

Nous pouvons voir que trois ports sont ouverts, le port 21 TCP qui est le port du service 
file transfer protocol (FTP) qui utilise le démon vsftpd 3.0.3, le port 22 TCP utilisé pour 
secure shell (SSH) avec OpenSSH 7.9p1 et pour finir le port 80 qui indique qu’un serveur 
web Apache 2.4.38 est accessible sur cette machine, avec les informations sur le 
header cette machine est une machine Debian et d’après la version de OpenSSH c’est 
même précisément une Debian 10 

On commence par regarder ce qui est accessible facilement soit le site internet via le 
port 80. 
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Via le navigateur on observe bien que le service Apache est en ligne mais qu’il n’y a pas 
d’élément qui nous aide car il est juste installé mais pas modifié ni configuré plus que 
de base. 

Deuxième étape – Analyse d’une faille « humaine » 
Dans la partie FTP du nmap on remarque un détail relativement important, c’est la 
présence d’un fichier note.txt sur la session Anonyme de FTP qui est accessible sans 
mot de passe. On décide donc de s’y connecter afin de le récupérer et voir s'il y a des 
informations importantes. 

 

On se connecte donc sur le serveur FTP avec cette session anonyme et on récupère le 
fichier note.txt avec get note.txt 
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Avec la commande cat on peut voir le contenu du fichier avec des instruction pour se 
connecter à une base de données ainsi que des requêtes SQL 

L’information nous indique que l’on pourrait se connecter sur un site d’académie avec 
l’identifiant StudentRegno qui est ici « 10201321 » 

Le problème est que sur le site a première vue rien n’est configuré, à moins que des 
sites secondaires existe. 

Par défaut le site apache est stocké dans /var/www/html qui contient un fichier 
index.html 

Il va donc valoir sonder les répertoires accessibles depuis le serveur web avec dirbuster 

Troisième étape – Sondage du répertoire web avec Dirbuster 
Dirbuster va nous permettre de chercher s’il n’existe pas d’autres répertoires dans la 
racine du serveur web 

Pour configurer dirbuster nous allons indiquer plusieurs informations 

- Target URL qui est donc l’adresse de la cible avec l’indication du port 80 
- On utilise les méthode HEAD et GET de http 
- On va scanner avec une liste de mots qui existe dans dirbuster, ici directory-list-

lowercase qui contient donc un certain nombre de noms possible de répertoires 
- Ensuite on met le mode Brute Force Dirs en mode non recursif 

Le brute force va prendre environ 7min 
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Après exécution on va dans File Tree pour afficher les répertoires en arborescence  

 

On peut voir qu’il existe un dossier « academy » qui contient des assets, c’est donc a 
première vu un site, on se rend donc sur l’adresse du site http://10.170.6.21/academy 

http://10.170.6.21/academy
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On utilise les identifiants de la note pour se connecter au site 

- Red no : 10201231 
- Password : cd73502828457d15655bbd7a63fb0bc8 

Le mot de passe est chiffré en MD5 ce qui est facilement déchiffrable via un site internet 
de comme dcode, on obtient le mot de passe « student » 

 

On tombe alors sur une page qui nous demande de changer le mot de passe, on 
choisira par exemple « gtrnet » 
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Nous avons accès au profil d’on on peut modifier le nom, CGPA et la photo de profil, le 
site ne nous laisse pas vraiment faire quoique ce soit d’autre 

Quatrième étape – Dirbuster avancé 
Sachant que nous somme arriver dans une impasse nous allons revenir dans dirbuster 
pour voir si le site ne nous cache pas autre chose, cette fois on va activé le brute force 
des fichier et des sous-répertoire ce qui prend aux alentours de 45min 

 

A ce stade nous voyons qu’il y a un fichier de base de données SQL et qu’il existe une 
interface admin du site, nous allons observer ce fichier SQL avec VSCodium 
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Nous pouvons voir qu’il y a une table admin qui contient un utilisateur admin avec son 
mot de passe chiffré en MD5, car ce fichier est simplement un dump de la base de 
données du site 

 

Le mot de passe étant admin on peut essayer de se connecter sur la page 
/academy/admin 
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Comme pour l’utilisateur normal on met le mot de passe gtrnet 

Cinquième étape – Tentative d’exécution de code PHP 
Nous avons vu tout à l’heure qu'il y avait des fichier php dans le site internet ce qui veux 
dire que php est installé pour le bon fonctionnement de ceux-ci. 

On possède sur la VM kali un reverse shell en php. 

Comme nous l’avons vu tout à l’heure nous pouvons upload une image comme photo 
de profil, nous pouvons donc essayer d’upload un script PHP qui va exécuter un reverse 
shell pour se connecter à la machine en reserve shell avec netcat 

https://github.com/pentestmonkey/php-reverse-shell 

Ce script est également dans /usr/share/webshells/php 

On utilise le script de pentestmonkey qui ouvre un reverse shell sur le port 1234, on 
pense maintenant a changé le script pour indiquer l’IP de la Kali soit 10.170.0.17 

 

Avec netcat on se met en écoute sur le port 1234 

Maintenant que nous somme connecté sur le serveur on peut faire des cat sur les 
fichiers php 

On retourne dans /var/www/html/academy/admin/includes 

Car dans ce dossier il y a le fichier config.php avec les variables utilisées par le CRUD 
pour la connexion avec la base de données 

 

Nous avons accès à l’utilisateur grimmie et son mot de passe on va donc tenter de voir 
s'il peut y avoir le même mot de passe pour le système linux. 

On regarde donc le fichier passwd de linux contenant tout les utilisateurs. 

 

https://github.com/pentestmonkey/php-reverse-shell
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On se connecte en ssh néanmoins l’utilisateur n’a pas d’accès administrateur on va 
donc chercher à passer en administrateur depuis ce point. 

 

Sixième étapes – Création d’un reverse shell en Bash pour accès root 
On peut voir que cron s’exécute, sachant que cron à les permissions d’administrateur il 
peut donc exécuter un script et exécuter pour nous une ou plusieurs commandes en 
administrateur. 
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Ici cron exécute un script backup.sh qui se trouve dans notre répertoire, il nous suffit 
donc d’ouvrir un reverse shell avec un script que l’on nommera backup.sh et que l’on 
placera à la place du script exécuté par cron. 

On utilise un script qui va ouvrir un reverse shell sur le port 4444. 

 

On nomme le script Backup.sh car une entrée dans crontab est exécuté toutes les 
minutes, ensuite on ne lance pas le script mais on lance le netcat 
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La raison pour laquelle cela ouvre un bash en root est lié au fait que cron est toujours 
exécuté en admin, si notre script est exécuté sur le compte root il exécutera notre bash 
en reverse shell sur l’utilisateur root car il prend l’utilisateur actuel 

 

Septième étape – Changement mot de passe root et connexion sh 
On commence par changer le mot de passe de root avec la commande passwd 

 

Ensuite on essai une connexion SSH avec le compte root 
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Nous avons accès à la session root dans un environnement complet, nous pouvons 
donc récupérer le flag 
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Machine n°3 : “Dev” 

Première étape - Analyse des ports 
On considère que l’on connait l’IP de la machine “Dev” qui est 10.170.10.11, avec l’aide 
de nmap on scan les ~65535 ports  

Nmap –T4 –p- --open –A 10.170.10.11 

 

Nous pouvons voir un certain nombre de ports ouverts que nous allons présentez un par 
un 

- SSH (Secure Shell) est un protocole de connexion à distance utilisant le 
protocole de session TLS, en raison de son chiffrement, chercher une faille serait 
une perte de temps (bruteforce) 

- http (via Apache 2.4.38) est le serveur web de la machine que nous regarderons 
plus tard et on analysera son contenu avec dirbuster, on peut voir d’ailleurs qu’il 
est ouvert sur deux ports, 80 et 8080 ce qui peut indiquer deux sites différents 
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- rpcbind (remote procedure call binder) est un service qui permet de mapper les 
différents service RPC, le protocole RPC étant requis pour l’un des protocoles 
suivants 

- nfs (network file system) est un service qui permet de mettre en place des 
dossiers accessibles sur le réseau comme des partitions réseaux, mountd est le 
démon de montage de partition, nfs en a besoin, ntlockmgr est également un 
protocole dépendant de NFS 

Nous pouvons noter d’autre informations obtenues avec NMAP : 

- OS : Debian 10.2 
- Version de Apache : 2.4.38 
- Version de PHP : 7.3.27 
- Le créateur de site Bolt est installé mais mal configuré 

Deuxième étape – Analyse du serveur web avec Firefox et Dirbuster 

Analyse avant-plan 

Avant de faire un dirbuster on observe avec Firefox les pages accessibles sur 
http://10.170.10.11 et http://10.170.10.11:8080  

 

Sur le premier site on voit bien la page d’erreur d’installation de Bolt indiquant que Bolt 
est installé dans /var/www/html qui est le site par défaut ce qui n’est pas recommandé 

http://10.170.10.11/
http://10.170.10.11:8080/
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Sur le deuxième site on peut voir les différentes informations sur l’installation de PHP, 
on peut voir que la version du noyau Linux est 4.19 

Ensuite avec dirbuster nous allons regarder s’il n’existe pas d’autres sites cacher dans 
les sous-dossiers des sites. 

Site sur le port 80 

Tout d’abord sur le port 80 après quelques minutes on a ceci 

 

On peut voir 3 sous-sites potentiel, mais seulement public a un fichier php mais on peut 
vérifier si les autres dossiers retournent ou pas une erreur 403 

Dans app on a accès a plusieurs dossiers (pas d’erreur 403) et notamment aux fichiers 
de config 
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On télécharge le fichier config.yml qui est un fichier de configuration YAML qui contient 
les informations notamment sur la base de données de Bolt 

 

On a un mot de passe « I_love_java » 

Le site src contient rien 

Le site public fait une redirection vers une page inexistante 

 

Si on essaie de se rendre sur /public/files on a un message de refus 
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Site sur le port 8080 

Ensuite on lance un deuxième dirbuster sur le port 8080 

 

On voit qu’un autre site nommé dev est accessible sur ce port 

 

Nous pouvons voir que ce site est nommé BoltWire qui d’après nos recherches est une 
interface d’administration mais nous n’avons pour le moment aucun accès  

Par conséquent nous allons maintenant chercher des failles 

Troisième étape – Recherche de faille avec Metasploit 
En utilisant la commande search avec le service et sa version on cherche des failles sur 
Apache et PHP 
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Sachant que l’on ne connait pas la version de NFS il est impossible de chercher une 
faille 

Quatrième étape – Montage NFS disponibles 
Certes on ne peut pas chercher de failles sur NFS mais on peut afficher les montages 
disponibles avec showmount comme vu lors du second semestre en service réseaux. 

 

 

Avec cette commande on affiche donc les montages NFS sur l’IP de la machine, on peut 
voir qu’il y a bien un montage qui est dans /srv/nfs sur la machine distante et que les 
réseau 172.16.0.0/12 , 10.0.0.0/8 et 192.168.0.0/16 ont le droit de le monter, vu que 
notre machine Kali fait parti de 10.170.0.0/16 qui est lui-même un sous-réseau de 
10.0.0.0/8 on a le droit de monter ce montage 

Ensuite on essaie de monter cette partition dans /mnt/nfs par exemple car /mnt est le 
dossier que l’on utilise sur Linux pour monter les systèmes de fichiers externes (/media 
est également une option) 
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Nous pouvons voir un fichier zip dans le montage que nous allons copier sur notre 
machine 

 

Nous pouvons voir que le zip contient une clé privée RSA.Nous pouvons voir que le zip 
est protégé avec une clé AES on utilise fcrackzip (après l’avoir installé avec sudo apt 
install fcrack) 

On copie cette clé dans .ssh/authorized_key 

 

On va maintenant regarder ce que contiennent ses fichiers 
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Le fichier todo est écris par « jp » et nous indique que le site Bolt est normalement bien 
configuré mais mal paramétré et qu’il faut mettre à jour le site BoltWire 

Pour la clé privé RSA on voit que c’est une clé OpenSSH, on peut avoir la clé publique, 
avec nmap mais on ne peut rien faire avec 

Cinquième étape – Recherche d’une faille sur BoltWire 
On trouve une faille dans BoltWire via une recherche internet avec un HTTP GET qui 
permet de récupérer les mots de passes et identifiant utilisateurs. 
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On se connecte sur le site avec un utilisateur 123 via « Register » et on entre l’url 

 

On voit qu’il existe un utilisateur jeanpaul, on se connecte en ssh avec la clé privée 
obtenu  

 

On essai le mot de passe « I_love_java » de la deuxième étape, comme Academy il est 
possible que la personne utilise le même mot de passe 

 

On a accès en shell a l’utilisateur jeanpaul 

Sixième étape – Elévation en root 
Avec sudo -l on peut afficher les commandes que jeanpaul peut exécuter en root, par 
défaut il n’y a rien mais ici on observe que la commande zip peut être exécuté à partir de 
jean paul en mode root sans mot de passe. 
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On peut chercher une faille avec cela en cherchant sur google « zip privilege escalation » 
et on peut par exemple regarder le guide de GTFOBins qui propose une méthode qui 
fonctionne quand zip est exécuté  

 

 

On a donc les permissions root et on obtient le flag. 

 

Septième étape – Nettoyage  
On supprime l’historique bash (.bash_history) pour ne pas laisser une trace des 
commandes exécutés 
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Machine n°4 : “Butler” 

Première étape - Analyse des ports 
On considère que l’on connait l’IP de la machine “Butler” qui est 10.170.9.13, avec 
l’aide de nmap on scan les ~65535 ports  

Nmap –T4 –p- -A –-open 10.170.9.13 

 

On retrouve cinq services principaux  

- Msrpc (Remote Call Protocol) qui est souvent présent sur les Windows 
- Windows netbios-ssn qui est le service NetBIOS de Windows 
- Microsoft-ds qui est le service de résolution de nom de Windows et Active 

Directory 
- http via Jetty 9.4.41 qui est un serveur web comme Apache et Nginx, il est sur le 

port 
- Pour finir on a le service pando-pub qui est un service de partage en P2P qui 

n’existe plus depuis 2013 

On peut voir que l’on est sur Windows, d’après nmap il y a une grande chance que ce 
soit Windows 10 ou Server 2019 et on sait que smb2 (samba) est activé 

Deuxième étape – Analyse du site web 
On se rend sur http://10.170.9.13:8080 pour voir le site web 

http://10.170.9.13:8080/
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A première vu on ne peut rien faire, on regarde avec dirbuster s’il y a des sous-dossiers 
accessibles  

 

Il n’y a rien, le site est sécurisé 

Troisième étape – Recherche de faille SMB2 
Tout d’abord on va utiliser l’exploit smb-version que l’on a utilisé pour la machine 
« Kioptrix » 
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On a la version 3.1.1 de Samba, on va ensuite chercher une faille avec Metasploit  

 

La seule faille possible est un déni de service ce qui dans notre cas n’est pas utile 

Quatrième étape – Bruteforce de Jenkins avec BURP 
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Le seul accès que l’on a une partie de la machine est donc via le site Jenkins, d’après 
les recherches effectuées il y a un utilisateur par défaut qui est admin mais on ne 
connait pas le mot de passe, on va donc utiliser BURP pour brute-force le mot de passe 

Pour cela on lance BURP puis le Chromium avec Proxy et on entre l’adresse à nouveau, 
on indique admin en utilisateur et admin en password, mais avant de valider on lance 
l’interception 

 

On obtient alors la requête HTTP que l’on envois a l’intruder (Send to Intruder) 

 

On ajoute un pointeur de payload autour de « admin » dans la variable j_password et 
j_username car ce sont ces valeurs que l’on va brute forcer 

Avant d’utilisé une worldlist comme rockyou on va d’abord essayer de mettre des 
combinaisons possibles dans les payloads 

Utilisateur 
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Mot de passe 

 

Si on voulait utiliser /etc/wordlists/rockyou on utiliserait « Load » dans le cas ou cela ne 
marcherait pas. 
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On filtre par longueur en octets de la réponse, car si la redirection change alors la taille 
de la réponse va changer drastiquement 

On voit que la plupart des réponses font 402 octets mais deux d’entre elles font 180 
octets 
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On voit que ceux de 180 octets ne rediriges pas vers /loginError mais la racine du site 

On a donc deux utilisateurs, Jenkins et jenkins et leurs mots de passe sont jenkins, ce 
qui n’est pas du tout sécurisé  

 

On voit que c’est effectivement le cas, maintenant il va valoir chercher une faille dans le 
site pour par exemple exécuter un reverse-shell qui est actuellement la seule option 

Cinquième étape – Exécution d’un script avec Jenkins 
Jenkins est pour rappel un logiciel de CI/CD qui va donc permettre de build des 
applications, comme on peut le faire avec GitHub Actions, Jenkins inclus un exécuteur 
de script Groovy (langage dérivé de Java utilisé souvent pour préparer les build 
d’applications) 

Nous allons utiliser un script créé par frohoff sur GitHub 
(https://gist.github.com/frohoff/fed1ffaab9b9beeb1c76) 

 

La variable host indique l’IP de la machine distante (Kali), port indique le port 
d’exécution du reverse shell, cmd la commande qui sera exécuté (on peut indiquer 
pwsh ou cmd) 

La dernière ligne indique le processus qui sera exécuter par Groovy 
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Sixième étape – Exploitation du reverse-shell 
Avant d’exécuter le script on lance un netcat sur le port 8044 sur la machine Kali 

 

Comme nous pouvons voir nous somme connecté sur l’utilisateur butler du groupe 
butler sur la machine, pour vérifier que nous somme Administrateurs, nous allons 
utiliser la commande net localgroup administrators qui affiche la liste des 
administrateurs  
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On voit qu’il y a deux admins, Administrator et butler, mais être dans le groupe 
Administrateurs sur Windows ne veut pas dire avoir tous les droits sur le système, pour 
cela il faudrait être dans le groupe/utilisateur SYSTEM, pour ça par exemple on pourrait 
télécharger une application avec des permissions très élever pour le devenir. 

Septième étape – Escalade de permissions  
La première étape est déjà d’observé le compte butler (C:\Users\butler) pour voir ce qui 
est disponible sur la machine 

 

Comme nous pouvons le voir il y a dans les téléchargements un fichier d’installation du 
logiciel WiseCare365 
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D’après une recherche rapide c’est un outil de nettoyage du PC, on peut voir également 
que la dernière version est la 7.1 mais notre version est la 5.6.7.568 donc il peut y avoir 
une faille. On va donc chercher sur ExploitDB 

 

Il y a un exploit pour cette version exactement, on va suivre les instructions de ExploitDB 

 

Avec WMIC on vérifie que le service WiseBootAssistant (qui est vulnérable) démarre au 
démarrage de l’ordinateur, c’est bien le case et il démarre sous LocalSystem ce qui lui 
donne un accès à l’ordinateur 
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On peut voir la configuration du service au démarrage d’on son emplacement. Cela est 
un détail important, car nous pouvons par exemple créer un fichier bat qui donné les 
permissions SYSTEM à butler puis le « compiler » en un exe avec par exemple Bat to exe 
convetir et le nommé BootTime.exe, après un redémarrage, butler sera un SYSTEM user 

 

On va ensuite renommer BootTime.exe en BootTime.exe.back puis copié notre 
programme dans le dossier de Wise Care 

 

 

Ensuite on redémarre le service WiseBootAssistant avec sc stop et sc start 

Pour expliquer ce que l’on vient de faire il faut expliquer ce que sont les fichiers 
SYSTEM, SOFTWARE, SAM et SECURITY dans le dossier « config », en fait le dossier qui 
contient l’entièreté du Registre Système qui contrôle le système sous Windows NT 

- Avec l’accès au registre SYSTEM butler a accès à toute la configuration matériel 
et logiciel du système 

- Avec l’accès au registre SAM butler peut créer des utilisateurs avec les 
permission maximales (SAM = Security Account Manager) 

- Avec l’accès a SOFTWARE butler a accès à toutes les permissions des logiciels 
et extensions, des logiciels malveillants peuvent être intégré avec cela 
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Machine n°5 : “Blackpearl” 

Première étape – Analyse des ports 
On considère que l’on connait l’IP de la machine “Blackpearl” qui est 10.170.7.20, avec 
l’aide de nmap on scan les ~65535 ports  

Nmap –T4 –p- -A --open 10.170.7.20 

 

D’après les informations de Nmap on voit que la machine est une Linux Debian 10 
(Linux 4.19.x LTS) avec l’adresse MAC 0E :1E:04:00:70:20 et on a 3 services ouverts 

- SSHv2 avec OpenSSH 7.9p1, ce protocole d’accès sécurisé à distance est 
pratiquement impossible a contourné sans bruteforce avec Hydra, mais cela 
peut prendre bien 7 minutes comme 7 ans 

- DNS avec ISC BIND 9.11.5, ce protocole permet d’effectuer les résolutions de 
domaine, cette machine peut donc avoir le rôle de serveur DNS primaire, 
secondaire, cache ou simplement redirection. L’une des attaques possibles est 
un empoisonnement de cache. 

- http avec nginx 1.14.2, nginx est un serveur web comme Apache, on utilisera 
dirbuster pour analyser la structure de la racine web 
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Deuxième étape – Analyse du serveur web 

 

Sans dirbuster on peut voir que la page web est simplement la page web par défaut de 
nginx, il n’y a rien à tirer de cela  
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Après avoir tester la wordlist de dirbuster de 415 259 mots on peut voir qu’il n’y a aucun 
dossiers/sous-dossiers dans le serveur web, il semble vierge. 

Une dernière option peut être de voir si la source de la page nous donne plus 
d’informations 

 

Nous pouvons voir un commentaire HTML indiquant que le webmaster est alek sur le 
site « blackpearl.tcm » mais il n’existe pas, or on sait qu’il y a un serveur DNS sur la 
machine donc il est bien possible d’avoir plusieurs sites sur le même port mais qui 
n'écoutes pas sur la même adresse  

Il est possible qu’un autre site nginx existe sur le port 80 mais seulement si interrogé 
avec l’url blackpearl.tcm, pour cela il faut utiliser le serveur DNS de la machine ou le 
fichier /etc/hosts 
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Après avoir fait cela on devrait avoir un résultat quand on tape blackpearl.tcm dans un 
navigateur 

 

On tombe sur la page d’information de PHP, ce qui nous prouve qu’il y a bien plusieurs 
sites NGINX, on voit que l’on est sur php 7.3.27, vu qu’il s’agit d’un autre site on va 
refaire un dirbuster 
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On peut voir que dans ce site il existe encore un autre site à l’adresse 
blackpearl.tcm/navigate 

 

 On arrive sur une page de connexion avec un utilisateur et un mot de passe a entré que 
l’on pourrait théoriquement brute forcé comme Butler avec Jenkins, le service s’appelle 
navigatecms et sa version est 2.8 on peut tout d’abord chercher des failles avec ce 
service 
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Troisième étape – Recherche d’une faille de Navigate CMS 
Avec metasploit et la commande searchsploit on cherche une faille 

 

Nous avons un total de 6 failles dont une exploitable directement depuis metasploit et 
qui permet d’exécuter du code à distance sans avoir à être authentifié ce qui nous évite 
de bruteforce le mot de passe 

 

Ensuite comme avec la machine Kioptrix et Blue il va valoir observer les options de 
l’exploit  

 

Il va valoir spécifier l’option RHOSTS car RPORT est bon (port 80/http), l’url également 
(Navigate CMS est sité dans blackpearl.tcm/navigate), donc il faut indiquer 
blackpearl.tcm 
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Ensuite on utilise la commande exploit pour exécuter 

 

 

Quatrième étape – Exploration du système via meterpreter 
On commence par faire ls pour voir ou l’on se situe  

 

D’après la commande ls on est dans le répertoire du serveur web 
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On peut d’ailleurs confirmer qu’il y a bien deux sites  

 

Avec whoami on peut voir que l’utilisateur est www-data ce qui est normal 

Ensuite on peut regarder quel sont les utilisateurs du système dans passwd 

 

 

On retrouve une fois de plus alek qui est un utilisateur lambda, et la session root a 
lequel nous souhaitons accéder. 

La prochaine étape va être soit d’essayer ou d’intégrer le groupe root soit arriver à 
passer sur la session root 
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Conclusion 
Pour conclure afin de sécuriser une machine il faut premièrement faire attention aux 
services ouverts qui communiques avec l’extérieur et faire attention à l’obsolescence 
de ceux-ci en le mettant à jour. En particulier sur la face visible comme un serveur web il 
faut penser à faire attention à ce à quoi il permet d’accéder, voir mettre une page 
d’authentification avec un mot de passe fort pour toute la partie ou il peut y avoir des 
données autres. Par exemple la machine Butler si les informations d’authentification 
avaient été plus sécurisé, la machine aurait été quasiment infaillible. Dans le cas de 
Blue une simple mise à jour du système aurait empêché la faille EternalBlue de 
fonctionner. Dans le cas de Academy éviter de laisser des fichiers confidentiels dans un 
serveur FTP publique, Dans le cas de Dev ne pas laisser n’importe qui monter un 
montage réseau.  
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